
साईबर सुरक्षा के संबंध में एडवायरी जारी 

 

जयपुर, 14 अगस्त। मुख्य सचिवों के ततृीय राष्ट्रीय सम्मेलन में ''साइबर सुरक्षा: उभरती िुनौततयााँ" से संबंचित 
बबन्दओंु के संदभभ में संवाद ककश गया था। इस बारे में सिूना प्रौद्योचगकी एवं संिार ववभाग  ने साईबर सुरक्षा 
पर जमीनी स्तर पर साइबर सुरक्षा  के प्रतत जागरूकता को बढावा देने के ललए किलशगं मेल और मजबूत 
पासवर्भ के उपयोग के संबंि में एर्वायरी गहृ ववभाग में प्रवित की है। 

साईबर सुरक्षा पर जमीनी स्तर पर साइबर स्वच्छता के प्रतत जागरूकता को बढावा देने के ललए किलशगं मेल 
और मजबूत पासवर्भ के उपयोग के संबंि में जारी एर्वायजरी में का सोशल मीडर्या एवं अन्य माध्यमों से 
व्यापक प्रिार-प्रसार कर आमजन को जागरूक बनाने की आवश्यकता बताई गई है।  

एर्वाइजरी के अनुसार साविान और संशयी रहें, ईमेल को हमेशा साविानी से देखें, खासकर अज्ञात या संददग्ि 
स्रोतों से। पे्रिक को सत्यावपत करें , पे्रिक के ईमेल पत ेकी जााँि करें और सुतनश्श्ित करें कक यह उस संगठन 
की आचिकाररक संपकभ  जानकारी से मेल खाता है श्जसका व ेप्रतततनचित्व करने का दावा करत ेहैं। 

वतभनी और व्याकरण की त्रुदियों की जााँि करें, किलशगं ईमेल में अक्सर िाइवपगं, व्याकरण संबंिी गलततयों या 
अजीब भािा होती है। अनजान  ललकं को न खोलें।  

श्क्लक करने से पहले होवर करें: वास्तववक URL को प्रकि करने के ललए ईमेल सुतनश्श्ित करें कक URL ईमेल में 
प्रदलशभत ककए गए URL से मेल खाता है और यह कोई भ्रामक ललकं नहीं है। सॉफ्िवेयर को अद्यततत रखें, ज्ञात 
कमजोररयों से बिाने के ललए अपने ईमेल क्लांइि, वेब ब्राउजर और ऑपरेदिगं लसस्िम को तनयलमत रूप से 
अपर्िे करें।  मजबूत, अद्ववतीय पासवर्भ का उपयोग करें मज़बूत पासवर्भ बनाएं और उन्हें सुरक्षक्षत रूप से संग्र
दहत करने के ललए पासवर्भ मनेैजर का उपयोग करें। 

कारक प्रमाणीकरण  सक्षम करें , अपने ईमेल खात ेके ललए सुरक्षा की एक अततररक्त परत प्रदान करने के ललए 
जब भी संभव हो 2FA सक्षम करें। खुद को लशक्षक्षत करें, नवीनतम क़िलशगं तकनीकों और घोिालों के बारे में 
जानकारी रखें ताकक उन्हें बेहतर ढंग से पहिाना जा सके और उनसे बिा जा सके 

संददग्ि ललकं पर श्क्लक न करें ईमेल में ददए गए ललकं पर श्क्लक करने से बिें, जब तक कक आप उनकी 
प्रामाणणकता के बारे में आश्वस्त न हों। अज्ञात स्रोतों से अिैिमेंि र्ाउनलोर् न करें: अिैिमेंि र्ाउनलोर् करत े
समय साविान रहें, खासकर अगर वे अप्रत्यालशत हों या ककसी अपररचित पे्रिक से हों। व्यश्क्तगत जानकारी न 
दें। वैि संगठन ईमेल के जररए कभी भी व्यश्क्तगत या ववत्तीय जानकारी नहीं मांगेंगे। ईमेल के ज़ररए पासवर्भ, 
के्रडर्ि कार्भ वववरण या सामाश्जक सुरक्षा नंबर जैसी संवेदनशील जानकारी साझा करने से बिें। िमकी भरे 
संदेशों पर भरोसा न करें, क़िलशगं ईमेल अक्सर पीड़ितों को गुमराह करने के ललए तत्काल या िमकी भरे शब्दों 
का इस्तमेाल करत ेहैं। ऐसे संदेशों पर सदेंह करें और अन्य तरीकों से उनकी वैिता की पुश्ष्ट्ि करें। 

एर्वाइजरी के अनुसार मजबूत ईमेल किल्िर का उपयोग करें। मजबूत स्पैम क़िल्िर सक्षम करें और उन्हें 
संददग्ि ईमेल को स्पैम िोल्र्र में चिश्ननत या र्ायविभ करने के ललए कॉश्ऩ्िगर करें। एंिीवायरस और एंिी-
मैलवेयर सॉफ्िवेयर इंस्िॉल करें , क़िलशगं प्रयासों का पता लगाने और उन्हें ब्लॉक करने के ललए अपने कंप्यूिर 
को अप-िू-र्िे सुरक्षा सॉफ्िवेयर से सुरक्षक्षत रखें। तनयलमत रूप से अपने र्िेा का बैकअप लें। ककसी भी संभाववत 
किलशगं हमलों के प्रभाव को कम करने के ललए महत्वपूणभ िाइलों और र्िेा का तनयलमत बैकअप बनाएाँ। 


